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POVZETEK: Biometrija je znanstvena veda o metodah razpoznavanja ljudi
na podlagi njihovih fizioloskih in/ali vedenjskih znacilnosti. Sistemi, ki
uporabljajo te metode, sluZijo kot varnostni mehanizmi za omejevanje dostopa
do dolocenih prostorov, zgradb ali storitev ter kot pomoc¢ pri kriminalisticnih
preiskavah. V clanku predstavljamo primer biometricnega sistema, ki preveri
identiteto uporabnika na podlagi slike njegove dlani. Sistem temelji na novem,
hibridnem postopku izpeljave znacilk, ki na slikovnem podrocju dlani najprej
izvede Kadyrov-Petrouvo transformacijo, transformirane slike pa s postopkom
linearne diskriminantne analize v nadaljevanju pretvori v kompaktne vektorje
znacilk. Uspesnost razpoznavanja s predlaganim sistemom smo preizkusili na
obsezni podatkovni zbirki, kjer smo dosegli zadovoljive rezultate.

1. UVOD

Biometrija je znanstvena veda o metodah razpoznavanja ljudi na podlagi njihovih
fizioloskih in/ali vedenjskih znacilnosti [1]. NajpogostejSe fizioloSke znacilnosti, ki se
uporabljajo pri samodejnem (biometricnem) razpoznavanju oseb, so prstni odtisi, dlan,
obraz, glas, uho, Sarenica ter mreznica. Med pogosteje uporabljene vedenjske lastnosti
pa Stejemo znacilnosti podpisovanja, hoje, obrazne mimike in tipkanja [1,2].

Biometri¢ne sisteme, t.j. sisteme, ki uporabljajo meritve (npr. slike, avdio in video
posnetke) fizioloskih in/ali vedenjskih znaCilnosti posameznika za ugotavljanje ali
potrjevanje njegove identitete, lahko glede na nalogo, ki jo opravljajo, delimo na sisteme
za verifikacijo in sisteme za identifikacijo. Cilj prve skupine sistemov je ugotoviti, ali je
uporabnik res oseba za katero se izdaja, medtem ko je naloga sistemov iz druge skupine
ugotoviti, katero izmed sistemu znanih oseb predstavlja oseba, ki ji biometricna
znacilnost pripada. Sistemi za verifikacijo se pogosto uporabljajo kot varnostni
mehanizmi za omejevanje dostopa do dolocenih prostorov, zgradb ali drzav, v zadnjem
Casu pa tudi za potrjevanje identite uporabnikov dolocenih storitev na medmrezju.
Sistemi za identifikacijo, po drugi strani, se pojavljajo predvsem v forenzi¢nih


mailto:vitomir.struc@fe.uni-lj.si

aplikacijah (npr. pri ugotavljanju identite trupel, pri identifikaciji teroristov [2]) in so
pogosto kljucnega pomena v kriminalisti¢nih preiskavah.

V tem clanku predstavljamo biometri¢ni sistem, ki opravlja nalogo verifikacije in za
potrditev identitete uporabnika uporablja znalilke izpeljane iz slike njegove dlani.
Podobni sistemi so ze bili predstavljeni v literaturi, med seboj pa se razlikujejo glede na
znacilnosti dlani, ki jih uporabljajo za razpoznavanje. Razdelimo jih lahko v tri skupine:
sisteme, ki temeljijo na holisticnih znacilkah dlani; sisteme, ki temeljijo na teksturi dlani;
in na sisteme, ki uporabljajo linijske znacilke dlani. Podrobnejsi pregled posameznih
skupin sistemov je predstavljen v [1].

Poleg sistema, v Clanku predstavljamo Se rezulatate verifikacijskih eksperimentov
izvedenih na podatkovni zbirki, ki vsebuje 2000 slik rok. Za vrednotenje uspe$nosti
verifikacije pri tem podajamo dve vrsti napak: napako nepravilne zavrnitve uporabnikov
sistema (ang. false rejection rate - FRR) in napako nepravilnega sprejema vsiljivcev
(ang. false acceptance rate - FAR).

2. OPIS SISTEMA

V tem razdelku predstavljamo sistem za samodejno razpoznavanje dlani, ki temelji na
znacilkah izpeljanih s Kadyrov-Petrouvo transformacijo (KPT). Sistem, katerega blo¢na
shema je prikazana na Sliki 1, s pomoc¢jo skenerja najprej zajame sliko uporabnikove
roke ter na njej poisce slikovno podrocje dlani. Podrocje svetlobno in geometrijsko
normira ter ga na podlagi Kadyrov-Petrouve transformacije (angl. trace transform) in
linearne diskriminantne analize (LDA) pretvori v kompaktne ter reprezentativne
vektorje znacilk. Dobljene vektorje v naslednjem koraku primerja z ustreznimi vektorji
znaclilk, shranjenimi v bazi sistema, in kot rezultat vrne mere podobnosti (0z. razdalje).
Te mere s pomocjo pravila vsote na koncu Se zdruzi in na osnovi dobljenega rezultata
sprejme odlocitev o identiteti osebe, ki se verificira. Podrobnejsi opis posameznih delov
sistema je predstavljen v nadaljevanju.

Sistem za samodejno razpoznavanje dlani

Y Y Y
Zajem vhodne slike Lokalizacija in Izpeljava znadilk | Izraun podobnosti,
pred-obdelava (KPT in LDA) fuzija in odlo¢anje
L]
; L+ LDA Gradientna Uporabnik/
=+ LDA razcialja vsiljivec
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Slika 1: Blo¢na shema predlaganega sistema za samodejno razpoznavanje dlani




2.1 Zajem slike

Prvi korak v sistemu za samodejno razpoznavanje dlani predstavlja zajem slike roke. V
predlaganem sistemu smo v ta namen uporabili opti¢ni skener (povezan z osebnim
racunalnikom), na katerega uporabnik polozi roko in s pomoc¢jo grafiénega vmesnika
sprozi zajem. Rezultat zajema predstavlja 8-bitna siva slika lo¢ljivosti 180dpi.

2.2 Lokalizacija in pred-obdelava slikovnega podrocja dlani

Zajeta slika roke vsebuje poleg slikovnega podrocja dlani Se druga podrocja (prste,
ozadje, ipd.), ki jih je potrebno pred postopkom izpeljave znacilk izlo¢iti. To storimo s
postopki lokalizacije, ki s pomocjo digitalne obdelave slik ter z upoStevanjem
fizioloskih znadilnosti roke iz slike izlo¢ijo vse slikovne elemente, ki ne pripadajo
podro¢ju dlani. V naSem sistemu smo uporabili postopek, ki sta ga za dolocitev lege (oz.
lokalizacijo) slikovnega podrocja dlani predlagala Ribari¢ in Fratri¢ (postopek bomo v
nadaljevanju oznacéevali z RF) [3].

V skladu s postopkom RF vhodno sivo sliko uporabnikove roke (Slika 2a) s pomocjo
postopka upragovljanja najprej binariziramo (Slika 2b), iz binarne slike pa nato izlo¢imo
obris roke (Slika 2c). Na podlagi lege lokalnih minimumov in maksimumov obrisa v
nadaljevanju dolo¢imo referencni tocki T, in T,, ki v primeru, ko je uporabnik pri
postopku zajemanja slike uporabil desno roko, sovpadata s polozaji prvega (T;) in
tretjega (T,) lokalnega minimuma (gledano iz leve proti desni), in v primeru, ko se je
uporabnik odlocil za levo roko, sovpadata s polozaji drugega (T,) in cetrtega (T,)
lokalnega minimuma obrisa. Kot je prikazano na Sliki 2d, na obrisu, poleg referenénih
tock T; in T,, pois¢emo Se dve dodatni tocki - Py in P,. Ko so znani polozaji vseh §tirih
tock, lahko slikovno podrocje dlani dolo¢imo kot tisto podroéje, ki je vsebovano v
kvadratu, katerega zgornji oglis¢i se nahajata na sredini daljic P;-T; in T,-P, (Slika 2d).

'

Slika 2: Potek postopkov lokalizacije in pred-obdelave: a) vhodna slike roke, b) binarna slike roke,
c) slika obrisa roke, d) lokalizacija slikovnega podro¢ja dlani, €) normalizirano podrocje dlani

Podrocje dlani, doloCeno z algoritmom RF, je potrebno Se ustrezno normirati. V ta
namen podrocje najprej izrezemo in ga poravnamo po kotu nagiba. Poravnani izrez
normiramo na standardno velikost 64x64 slikovnih elementov, svetilnostim slikovnih
elementov izreza pa odstejemo njihovo srednjo vrednost in jih delimo z njihovo
varianco. Na ta nacin pridelamo geometrijsko in svetlobno normirano podrocje dlani,
kakrsno je prikazano na Sliki 2e.



2.3 Izpeljava znacilk

Normirano podrocje dlani predstavlja osnovo za postopek izpeljave znacilk, ki ga v
nasem sistemu izvedemo v dveh korakih. V prvem koraku izrez s pomocjo Kadyrov-
Petrouve transformacije predstavimo v obliki transformirane slike, v drugem pa na
dobljeni sliki izvedemo $e linearno diskriminantno analizo. Ker lahko KPT izra¢unamo s
poljubnimi funkcionali, izvedemo opisani postopek za razlicne funkcionale, s tem pa iz
enega izreza pridelamo vecje Stevilo vektorjev znacilk, ki jih uporabimo v postopku
racunanja podobnosti.

2.3.1 Kadyrov-Petrouva transformacija

Kadyrov-Petrouva transformacija je postopek izpeljave znalilk, razvit za namene
razpoznavanja objektov na digitalnih slikah [2]. Predstavlja posplositev Radonove
transformacije in se uspe$no uporablja na podrocju razpoznavanja obrazov (npr. [4,5]).
Primernost transformacije za izpeljavo znacilk v sistemih za samodejno razpoznavanje
dlani pa $e ni bila preizkusena.

Transformacijo lahko formalno opiSemo takole. Naj bo I(x,y) slika dlani velikosti axb
slikovnih elementov in naj bo 7 mnozica vseh premic, ki se lahko nahajajo v ravnini
slike I(x,y) in jih dolocata parametra p in 6. Kot lahko vidimo na Sliki 3 levo,
predstavlja p najkrajSo razdaljo od dane premice do sredis¢a slike O, in 8 kot, ki ga
oklepa normala dane premice iz P z osjo x. Predpostavimo $e, da doloca parameter ¢
tocko na premici. Potem lahko KPT definiramo kot dvorazsezno funkcijo parametrov p
in 6, t.j. s(p,0), ki jo izraCunamo kot:

S(pse):T(g(paHat))’ (l)
kjer g(p,0,t) pomeni vrednost svetilnosti slikovnega elementa, ki se nahaja v tocki 7 na

premici doloceni s parametroma p in 6, in je T funkcional, ki ga izraCunamo preko vseh
moznih polozajev ¢ dane premice.

N
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Slika 3: Preslikava sledenja: levo — prikaz parametrov preslikave, desno — primer preslikave
normiranega podro¢ja dlani

Ko izracunamo funkcional T za vse mozne vrednosti parametrov p in 6, pri ¢emer lahko
p zavzame vrednost iz intervala [-p,, p4] (pg je enak polovici dolzine diagonale vhodne
slike) in ¢rpa parameter 6 vrednosti iz intervala [0,2x], dobimo kot rezultat dvorazsezno



funkcijo s(p,6), ki jo lahko zopet predstavimo v obliki slike. Primer uporabe KPT je za
enega od moznih funkcionalov prikazan na Sliki 3 desno. Kot lahko opazimo, je lega
vsakega slikovnega elementa transformirane slike s(p,0) doloCena z ustreznimi
vrednostmi parametrov p in 6, vrednost svetilnosti pa z vrednostjo funkcionala
izracunanega preko vseh slikovnih elementov premice dolocene s p in 8 [4].

V naSem sistemu smo KPT izvedli z dvanajstimi funkcionali, ki so predstavljeni v
Tabeli 1. Na ta nacin smo iz vhodnega normiranega podroc¢ja dlani pridelali dvanajst
novih slik, na katerih smo izvedli $e linearno diskriminantno analizo.

Tabela 1: Funkcionali, uporabljeni za izracun preslikave sledenja (f(¢) = g(p,6,t))

FUNKCIONALI
L @)= f (o)t L @O)=( | F@)" dry
T,/ (0)) = mediana (1)} T (f () = max {f ()} = min { £ (1)}
T,(f () = varianca{f (1)} T (f (1) = max (1)}
L @)= f@yar IRGOR(RGINDE
T,(f (1)) = mediana {f ()} T\(f(0) = max {f(t) } —min {£ (1)}
T,(f (0)) =varianca{f ()} T (f (0) =max {£ (1)}

2.3.2 Linearna diskriminantna analiza

Ker so slike, ki jih pridelamo s KPT, prevelike za u¢inkovito racunalnisko obdelavo, je
potrebno pred postopkom racunanja podobnosti poiskati Se transformacijsko matriko, s
katero lahko omenjene slike pretvorimo v kompaktne vektorje znacilk. V nasem sistemu
smo v ta namen uporabili linearno diskriminantno analizo (LDA), katere cilj je poiskati
transformacijsko matriko W, ki bo zagotovila dobro lo¢ljivost med projekcijami slik
razli¢nih oseb.

Naj bo X;={x;: i=1, 2, ..., n} mnozica n d-dimenzionalnih uénih vzorcev, ki pripadajo C
razlicnim razredom, t.j. osebam - uporabnikom sistema {C,, C,, ..., C¢}, in naj
predstavlja posamezen vzorec X; iz mnozice X; vektorsko obliko i-te u¢ne slike s,(p,6),
pridelano z j-tim funkcionalom iz Tabele 1. Potem lahko transformacijsko matriko W
postopka LDA doloc¢imo tako, da maksimiziramo naslednjo kriterijsko funkcijo:

J(W)=|W'S,W|/W'S, W, 2)

kjer pomenita Sg in Sy matriki med-razredne oziroma znotraj-razredne razprsenosti,
doloceni kot:



Sy =2 -m w8y =3 B o et O

i=l1 i=l x;eC;

in je n; Stevilo vzorcev v i-tem razredu, p povprecni vektor vseh uénih vzorcev, p;
povprecni vektor vzorcev iz i-tega razreda in je X; j-ti vzorec i-tega uporabnika sistema.

Izkaze se, da lahko matriko W, ki maksimizira izraz (2), sestavimo iz lastnih vektorjev
w;, ki ustrezajo d' najvecjim lastnim vrednostim enacbe:

S,)S,w,=Aw,, 4)
kjerjei=1,2, ...,d"ind' < C-1.

Poljubni vzorec x; iz mnozice X, tj. sliko, pridelano z j-tim funkcionalom preslikave

sledenja, lahko s transformacijsko matriko postopka LDA pretvorimo v vektor znacilk v
skladu z:
Y. = WTX:" )

Izratun matrike W po enacbi (4) v naSem sistemu zal ni izvedljiv, saj je Stevilo
razpolozljivih u¢nih vzorcev bistveno manjSe od Stevila elementov, ki jih posamezen
vzorec vsebuje, matrika Sy pa je s tem singularna in tako neobrnljiva. Problem reSimo
tako, da kriterijsko funkcijo (2) nadomestimo z naslednjim izrazom, ki prav tako
zagotavlja dobro lo¢ljivost med projekcijami slik razli¢nih oseb [7]:

) (6)

kjer je I enotska matrika, € regulacijski faktor, ki zagotavlja nesingularnost matrike St in
St predstavlja kovarianéno matriko vseh uénih vzorcev iz mnozice X;.

J(W)=|W'S,W|/|W' (S, + )W,

Podobno kot za kriterijsko funkcijo (2) se tudi tokrat izkaze, da lahko matriko W
sestavimo iz d' lastnih vektorjev, ki predstavljajo resitev enacbe:

(S, +e)'S,w, = Aw,.

Ko dolo¢imo transformacijske matrike za vse uéne mnozice X, X, X3, ..., X2, tj. za
uéne mnozice, ki vsebujejo ucne slike pridelane z dolocenim funkcionalom iz Tabele 1,
lahko poljubno normirano podro¢je dlani predstavimo z dvanajstimi d’-dimenzionalnimi
vektorji znacilk y;, y», ¥3, ---» Yi2-

2.4 Izracun podobnosti, fuzija in odlo¢anje

Za merjenje podobnosti med vhodnimi vektorji znacilk y; (i=1, 2, ..., 12) in modeli
uporabnika, t.j. srednjimi vektorji znacilk §ﬁ (=1, 2, ..., 12; j=1, 2, ..., C) j-tega

uporabnika, smo uporabili gradientno razdaljo definirano kot [8]:
d(yi’gji) = H(yf —;ﬁ)TVP(J'

kjer je smer gradienta aposteriorne verjetnostne funkcije V P( j‘y,-) dolocena z:

, (7

/HVP(j

y) y.)




Y= zp(yik)(§ki_§ji) ®)

k=1, k#j

VP(j

in je verjetje p(y,|j) enako:

k)= (1/27)" ) exp{=0.5(y, = ¥,)" (¥, — ¥, )} ©)

pri Cemer je y,; i-ti vektor znacilk izpeljan iz vhodne slike dlani, ;ﬂ_ in §ki sta i-ta

p(y;

povpre¢na vektorja j-tega oziroma k-tega uporabnika in d' je dimenzija vektorjev
znacdilk.

Ko izratunamo gradientno razdaljo za vseh dvanajst vektorjev znacilk y; (i=1, 2, ..., 12)
dane vhodne slike dlani, dobimo dvanajst mer podobnosti, ki jih zdruzimo v skupno
mero d_ (yl_&ﬁ) tako, da razdalje sestejemo. Ce je vrednost skupne mere manj$a od

odlocitvenega praga, osebi, ki ji pripada vhodna slika roke, potrdimo identiteto, v
nasprotnem primeru pa je ne potrdimo.

3. PREIZKUS SISTEMA

Predstavljeni sistem smo preizkusili na podatkovni zbirki, ki vsebuje slike rok 200
razli¢nih oseb, pri ¢emer je za vsako osebo na voljo po deset slik. Pri preizkusih smo
osebe iz zbirke razdelili na tri podmnozice: na uporabnike, t.j. osebe, ki jih sistem pozna,
na evaluacijske vsiljivce, t.j. osebe, ki jih sistem ne pozna in smo jih uporabili v
postopku evaluacije sistema, in testne vsiljivee, t.j. osebe, ki jih sistem ne pozna in smo
jih uporabili v postopku preizkuSanja. V naslednjem koraku smo slike uporabnikov
razdelili Se na tri skupine: slike namenjene ucenju (4 slike na osebo), slike namenjene
evaluaciji (3 slike na osebo) in slike namenjene preizkuSanju (3 slike na osebo). S
pomocjo skupine ucnih slik smo sestavili modele uporabnikov, t.j. povprecne vektorje
znacilk; s pomocjo evaluacijskih slik uporabnikov in vsiljiveev smo dolo¢ili odlocitveni
prag; testne slike pa smo uporabili za preizkusanje uspesnosti verifikacije.

V Tabeli 2. so podane vrednosti napak nepravilne zavrnitve uporabnikov (FRR) in
nepravilnega sprejema vsiljivcev (FAR) pri odlocitvenem pragu, ki zagotavlja
FAR=FRR na evaluacijskih slikah. Poleg napak za predstavljeni sistem so podane Se
napake za dva dodatna sistema, ki za izpeljavo znacilk uporabljata postopka lastnih in
Fisherjevih dlani [9,10].

Tabela 2: Vrednosti napak FAR in FRR na evaluacijskih in testnih slikah

Postopek Evaluacijske slike Testne slike
FAR (%) FRR(%) FAR (%) FRR(%)
Lastne dlani 3.40 3.33 2.67 3.61
Fisherjeve dlani 0.32 0.28 0.25 1.67

Predlagani sistem 2.78 107 0.00 1.67 107 1.11




4. ZAKLJUCEK

V ¢lanku smo predstavili sistem za samodejno razpoznavanje dlani, ki temelji na
Kadyrov-Petrouvi transformaciji. Sistem smo preizkusili na testnem delu podatkovne
zbirke 2000 slik rok, kjer smo pri preverjanju uspesnosti verifikacije dosegli 1.67-107 %
napako napacnega sprejema vsiljiveev pri 1.11% napaki napacne zavrnitve uporabnikov.
Uspesnost verifikacije s predstavljenim sistemom smo primerjali Se z uspesnostjo dveh
uveljavljenih postopkov razpoznavanja dlani, pri ¢emer je predlagani sistem zagotovil
najmanjsSe napake verifikacije.
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